Priloha ¢. 2a sut'aznych podkladov

KUPNA ZMLUVA

uzavreta podla § 409 a nasl. zak. €. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich predpisov

(dalej len ,,Zmluva“)

Cislo zmluvy kupujuceho:
Cislo zmluvy predavajuceho:

1.1 Kupujuci:

zapisany:

konajuci:

1CO:

DIC:

IC DPH:

Bankové spojenie:
IBAN:

BIC (SWIFT):

ZM-87-26-2-00667-03310
[...]

Clanok 1
ZMLUVNE STRANY

Jadrova a vyrad’'ovacia spolocnost’, a.s.;
skrateny nazov: JAVYS, a. s.

Jaslovské Bohunice 360

919 30 Jaslovské Bohunice

v Obchodnom registri Okresného sidu Trnava,
oddiel: Sa, vlozka ¢. 10788/T

RNDr. Peter Gerhart, PhD., predseda predstavenstva
Ing. Ivan Galbicka, ¢len predstavenstva

Ing. Milan Bardy, clen predstavenstva

35946 024

2022036599

SK2022036599

Tatra banka a.s.
SK6111000000002629106127

TATRSKBX

Osoby opravnené rokovat’ vo veciach

- technickych:

- zmluvnych:
(dalej len ,Kupujuci®)
1.2 Predavajuci:

zapisany:

konajlci:

1CO:

DIC:

IC DPH:

Bankové spojenie:
IBAN:

BIC (SWIFT):

Ing. Jozef Haring, veduci odboru pripravy a realizacie investicii
Ing. Juraj Holubek, veduci odboru planovania a rozvoja IT

JUDr. Mario Strucka, riaditel’ sekcie pravnych sluzieb, ISM a riadenia
dokumentdcie

[nazov obchodnej spolocnosti]
[sidlo obchodnej spolocnosti]
v Obchodnom registri Okresného sudu [...]
oddiel: [...], viozka & [...]

[meno], [funkcia]

[...]

[...]

[...]

[banka]

[...]

[...]

Osoby opravnené rokovat’ vo veciach

- technickych:
- zmluvnych:

(dalej len ,Predavajuci*)

[meno], [funkcia]
[meno], [funkcia]

(Kupujlci a Predavajuci d'alej len ako ,Zmluvné strany", jednotlivo ,Zmluvna strana")
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Podkladom pre uzavretie tejto Zmluvy je vysledok verejného obstaravania vykonaného podla zakona
¢. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorsich

predpisov.
Clanok 2
PODKLAD PRE UZAVRETIE ZMLUVY
2.1 Pokial' nie je vtejto Zmluve vyslovne uvedené inak a pokial' ani z kontextu v jednotlivom

3.1

3.2

4.1

4.2
4.3

4.4

4.5

5.1

5.2

5.3

5.4

pripade nevyplyva nieco iné, nizSie uvedené vyrazy napisané s velkym zaciatocnym pismenom
maji vtejto Zmluve vyznam definovany v Clanku Ibod 1.2 Véeobecnych obchodnych
podmienok obchodnej spolo¢nosti Jadrova a vyrad'ovacia spolo¢nost,, a.s. (dalej len ,VOP").

Clanok 3
PREDMET ZMLUVY

Predavajuci sa zavazuje dodat’ Kupujicemu tovar vramci predmetu ,Inovacia
bezpecnostnych pristupovych prvkov - Interné/Externé Firewall", Specifikovany
v Prilohe €. 1 vratane vykonania suvisiacich cinnosti podla tejto prilohy (d‘alej len ,Tovar”) a
previest' na Kupujiceho vlastnicke pravo k Tovaru. Predavajlci za zavazuje dodat’ vylu¢ne nové
zariadenie.

Kupujuci sa zavazuje Tovar za podmienok dohodnutych v tejto Zmluve prevziat' a zaplatit’ zan
Predavajucemu cenu dohodnutt v ¢lanku 4 tejto Zmluvy.

Clanok 4
CENA A PLATOBNE PODMIENKY
Cena za Tovar v rozsahu podla ¢lanku 3 tejto Zmluvy je Zmluvnymi stranami dohodnuta ako
cena pevna vo vyske
x EUR bez DPH

slovom: ......cceeeveeen. EUR bez DPH (d’alej len ,Cena").

Cena je Specifikovana v Prilohe €. 2 tejto Zmluvy.

V Cene podla bodu 4.1 tejto Zmluvy si zahrnuté vSetky naklady Predavajlceho suvisiace
s dodavkou Tovaru vratane jeho dopravy do miesta plnenia podla ¢lanku 5.3 tejto Zmluvy a tiez
nakladov, ktoré nie su v tejto Zmluve vyslovne uvedené, ale st nevyhnutné na riadne spinenie
tejto Zmluvy. Predavajlci si nebude uplatfiovat’ Ziadne d'alSie naklady.

Predavajlci je povinny vystavit’ faktiru za Tovar najneskor do 15 dni odo diia prevzatia Tovaru
Kupujucim. Predavajlci je povinny priloZit’ k faktire za Tovar dodaci list a Protokol o odovzdani
a prevzati plnenia potvrdené Kupujucim.

Datum splatnosti faktury je 30 dni odo dia dorucenia faktary Kupujacemu.

Clanok 5

PRAVA A POVINNOSTI ZMLUVNYCH STRAN
Prava a povinnosti Zmluvnych stran su definované v Clankoch 6 a7 VOP, ktoré tvoria
neoddelitel'nu Prilohu €. 3 tejto Zmluvy.
Predavajlci sa zavézuje dodat’ Tovar v termine do 6 tyZdihov od nadobudnutia Ucinnosti tejto
Zmluvy.
Predavajlci sa zavazuje dodat’ Tovar do Jadrovej a vyradovacej spoloCnosti, a.s., Jaslovské
Bohunice 360, 919 30 Jaslovské Bohunice, pracovisko: JASLOVSKE BOHUNICE - Budova 631a.
Predavajuci je povinny odovzdat’ spolu s Tovarom Kupujicemu vsetky doklady, ktoré su
potrebné na prevzatie a riadne uZivanie Tovaru.
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5.5 Dodanie a prevzatie Tovaru bude realizované na zaklade dodacieho listu a Protokolu
o odovzdani a prevzati potvrdeného opravnenymi osobami Zmluvnych stran.

5.6 Predavajlci spolu s Tovarom predloZi potvrdenie, 7e Tovar spifia vietky poZiadavky uvedené
v Prilohe €. 1 tejto Zmluvy.

Clanok 6
ZAVERECNE USTANOVENIA

6.1 Tato Zmluva nadoblida platnost diom jej podpisania opravnenymi zastupcami oboch
Zmluvnych stran a ucinnost’ dnom nasledujucim po dni jej zverejnenia podla osobitného
predpisu na www.crz.gov.sk. Predavajlci vyhlasuje, Ze suhlasi so zverejnenim tejto Zmluvy
Kupujucim v zmysle platnej a Ucinnej pravnej Upravy.

6.2 Neoddelitelnou sucast'ou tejto Zmluvy je:
6.2.1 Priloha &. 1 -  Specifikacia Tovaru
6.2.2 Priloha & 2—  Specifikacia Ceny
6.2.3 Priloha ¢. 3 - Vseobecné obchodné podmienky obchodnej spolocnosti Jadrova

a vyrad'ovacia spoloc¢nost, a.s.

6.2.4 Priloha ¢. 4 — Zoznam subdodavatel'ov

6.3 Predavajlci podpisom tejto Zmluvy vyluCuje aplikaciu svojich vSeobecnych obchodnych
podmienok (ak existuji) na tento zmluvny vztah.

6.4  Tato Zmluvu je mozné menit’ alebo dopifiat’ len pisomne formou dodatkov k tejto Zmluve.

6.5 Tato Zmluva je vypracovand v Styroch (4) rovnopisoch, z ktorych kazda zo Zmluvnych stran
dostane dva (2) rovnopisy.

V Jaslovskych Bohuniciach, dia: [x]. [x] [X] V [...], dna: [x]. [x] [X]

V mene Kupujuceho: V mene Predavajiceho:

Ing. Ivan Galbicka
¢len predstavenstva

Ing. Milan Bardy
¢len predstavenstva

RNDr. Peter Gerhart, PhD. meno, priezvisko
predseda predstavenstva funkcia


http://www.crz.gov.sk/

Priloha €. 1 Zmluvy

Specifikacia Tovaru

Poziadavky na plnenie predmetu Zmluvy:

» Dodavka zariadeni (Forcepoint NGFW 2305 Appliance), vratene licencii a podpory.
*  Podpora pri migracii
= Zaskolenie na dodané zariadenie certifikovanym expertom

Vsetky dodané zariadenia a komponenty bud( vyhradne Uplne nové, nepouzité, origindlne a

nerepasované.

INTERNE FIREWALL

Komponent Typ / parameter - minimalna hodnota / ks
Prevedenie 2ks HW appliance model NGFW v zapojeni HA

Forcepoint NGFW 2305 Appliance alebo ekvivalentny model spifiajlci

_ pozadované paramentre a vlastnosti (v pripade ekvivalentu je potrebné

Referencny preukazat’ moznost’ vélenenia firewallu do existujiceho manazmentu verejného
model obstaravatel'a)

Pozaduje sa Redundant power supply
Konektivita 10 x 1 GE RJ45 porty

4 x fixed SFP+

2 xXUSB port, 1 serial port, IPMI Ethernet, VGA porty

RozSirenie

+ 2x 4 Port 10 Gigabit Ethernet SFP+ Module MOD10F4

Osadené s

8 x 10G Fiber Optic Transceiver SFP+ SR a

2 x 10G Fiber Optic Transceiver SFP+ LR
PoZadovana Priepustnost’ NGFW/NGIPS min 22 Gbps

priepustnost’ dat

Priepustnost’ Max Firewall je pozadovana min 138 Gbps

Priepustnost’ Max Inspection na Urovni 16 Gbps

Priepustnost’ TLS (1.2) Inspection Throughput 5 Gbps a IPsec VPN aspon 70
Gbps

Concurrent IPsec VPN Tunnels v pocte 130 000Neobmedzeny pocet Mobile VPN
klientov

Max Concurrent spojeni min 70 Millionov

PoCet novych TCP Connections za sekundu 1 Million Neobmedzeny VLAN
Tagging

Virtualne kontexty v pocte min. 10, moznost’ az 100

RozsSirenia

RieSenie musi obsahovat’ SD-WAN managment, QOS policies -Class, VPN
profiles, Multi link, Anti-Malware (File reputation & AV), IPS Inspection,
Application Control (SSH/SFTP, HTTP, HTTPS, TCP, UDP, TFTP, FTP, DNS,
Microsoft protocols a, All protocols - 7 vrstava, HTTPS decryption), Endpoint
context, SD-WAN Multi-Link Optimization, Server Load Balancing, Clustering,
Integrated inspection with Sidewinder Security Proxies

Vulnerability exploit detection. DoS/DDoS protection

Moznost’ rozSirenia o URL Filtering a SandBox formou subskripcie
Protocol-specific traffic handling/inspectio: Ethernet, H.323, GRE, IPv4, IPv6,
ICMP, IP-in-IP, IPv6 encapsulation, UDP, TCP, DNS, FTP, HTTP, HTTPS, IMAP,
IMAPS, MGCP, MSRPC, NetBIOS Datagram, OPC Classic, OPC UA, Oracle SQL
Net, POP3, POP3S, RSH, RSTP, SIP, SMTP, SSH, SunRPC, NBT, SCCP, SMB,

4




SMB2, SIP, TCP Proxy, TFTP,

Sifrovanie

IKE v1aV2, AES GCM256, AES CBC-256, Triple DES, Blowfish, RSA, SHA-
1,SHA 2-256,384, 512ECDSA, 128-bit AES, 256-bit AES, IKEv2, SHA-2, AES-
GCM, 256-bit SHA-2, 512-bit SHA-2, 256-bit AES-GCM. PFS 2- 21, Post-quantum
PSK, SSL- VPN,

Autentifikacné

X.509 certificates, , LDAP, Active Directory, Extensible Authentication Protocol

metody (EAP), XAUTH authentication, NPS auth, PSK auth , User Password

Centralny Spolo¢ny SW manazment vSetkych dodavanych FW zariadeni, aj tych sicasnych
management

Reporting Spolo¢ny LOG manaZment a monitoring pre vSetky zaradenia

Licencie Licencie/Subskripcie na manazment a ostatny SW do 31.12.2029

SW poziadavky

NAT support, PAT support, load balancing, LDAP support, DoS attack prevention,
IPv6 support, DDos attack prevention, Virtual Route Redundancy Protocol
(VRRP) support, anti-malware protection, Dead Peer Detection (DPD), IPSec
NAT-Traversal (NAT-T), RADIUS support, DHCP server, 3G USB Dongle Support,
LACP support, DHCP relay, clustering technology, Stateful Packet Inspection
Firewall (SPIF), application level inspection, Trafic Handlers, SSL VPN portals,
Agregate links, Monitoring, backup, Remote Update, Upgrade , Task, GEo-
locations, Rules Time validity, Vulnerabilties check, Multi-ISP SD-WAN and site-
to-site, High-availability clustering, ThreatSeeker, Zero-touch deployment, Multi-
Link™ connectivity

Advanced Malware Detection and Protection *
AMDPFWL

AMDPFWXL, AMDPFWXXL

AMDPFWS, AMDPFWM,

Uroven
technickej

podpory

Podpora vyrobcu je pozadovana v ¢asovom pokryti 24x7 online do 31.12.2029
Hardware Warranty Upgrade - NBD
HW zaruka do 31.12.2029 od vyrobcu formou RMA

EXTERNE FIREWALL

Komponent

Typ / parameter - minimalna hodnota / ks

Prevedenie

2ks HW appliance model NGFW v zapojeni HA

Referencny
model

Forcepoint NGFW 2305 Appliance alebo ekvivalentny model spifiajlci
pozadované paramentre a vlastnosti (v pripade ekvivalentu je potrebné
preukdzat’ moznost’ v€lenenia firewallu do existujiceho manazmentu verejného
obstaravatela)

PoZaduje sa Redundant power supply

Konektivita

10 x 1 GE RJ45 porty

4x fixed SFP+

2x USB port, 1 serial port, IPMI Ethernet, VGA porty
Rozsirenie

+ 2x 4 Port 10 Gigabit Ethernet SFP+ Module MOD10F4
+ 2x 8 Port Gigabit Ethernet RJ45 Module MODG8
Osadené s

4x 10G Fiber Optic Transceiver SFP+ SR a

2x 10G Fiber Optic Transceiver SFP+ LR

Pozadovana

Priepustnost’ NGFW/NGIPS min 22 Gbps
Priepustnost’ Max Firewall je pozadovana min 138 Gbps




priepustnost’ dat

Priepustnost’ Max Inspection na Urovni 16 Gbps

Priepustnost’ TLS (1.2) Inspection Throughput 5 Gbps a IPsec VPN asponi 70
Gbps

Concurrent IPsec VPN Tunnels v pocte 130 000Neobmedzeny pocet Mobile VPN
klientov

Max Concurrent spojeni min 70 Millionov

PoCet novych TCP Connections za sekundu 1 Million Neobmedzeny VLAN
Tagging

Virtualne kontexty v pocte min. 10, moznost’ az 100

RozsSirenia

RieSenie musi obsahovat' SD-WAN managment, QOS policies -Class, VPN
profiles, Multi link, Anti-Malware (File reputation & AV), IPS Inspection,
Application Control (SSH/SFTP, HTTP, HTTPS, TCP, UDP, TFTP, FTP, DNS,
Microsoft protocols a, All protocols - 7 vrstava, HTTPS decryption), Endpoint
context, SD-WAN Multi-Link Optimization, Server Load Balancing, Clustering,
Integrated inspection with Sidewinder Security Proxies

Vulnerability exploit detection. DoS/DDoS protection

Moznost’ rozsirenia o URL Filtering a SandBox formou subskripcie
Protocol-specific traffic handling/inspectio: Ethernet, H.323, GRE, IPv4, IPv6,
ICMP, IP-in-IP, IPv6 encapsulation, UDP, TCP, DNS, FTP, HTTP, HTTPS, IMAP,
IMAPS, MGCP, MSRPC, NetBIOS Datagram, OPC Classic, OPC UA, Oracle SQL
Net, POP3, POP3S, RSH, RSTP, SIP, SMTP, SSH, SunRPC, NBT, SCCP, SMB,
SMB2, SIP, TCP Proxy, TFTP,

Sifrovanie

IKE v1 aV2 , AES GCM256, AES CBC-256, Triple DES, Blowfish, RSA, SHA-
1,SHA 2-256,384, 512ECDSA, 128-bit AES, 256-bit AES, IKEv2, SHA-2, AES-
GCM, 256-bit SHA-2, 512-bit SHA-2, 256-bit AES-GCM. PFS 2- 21, Post-quantum
PSK, SSL- VPN ,

Autentifikacné

X.509 certificates, , LDAP, Active Directory, Extensible Authentication Protocol

metody (EAP), XAUTH authentication, NPS auth, PSK auth , User Password

Centralny Spolo¢ny SW manazment vsetkych dodavanych FW zariadeni, aj tych stcasnych
management

Reporting Spolo¢ny LOG manaZment a monitoring pre vSetky zaradenia

Licencie Licencie/Subskripcie na manazment a ostatny SW do 31.12.2029

SW poziadavky

NAT support, PAT support, load balancing, LDAP support, DoS attack prevention,
IPv6 support, DDos attack prevention, Virtual Route Redundancy Protocol
(VRRP) support, anti-malware protection, Dead Peer Detection (DPD), IPSec
NAT-Traversal (NAT-T), RADIUS support, DHCP server, 3G USB Dongle Support,
LACP support, DHCP relay, clustering technology, Stateful Packet Inspection
Firewall (SPIF), application level inspection, Trafic Handlers, SSL VPN portals,
Agregate links, Monitoring, backup, Remote Update, Upgrade , Task, GEo-
locations, Rules Time validity, Vulnerabilties check. Multi-ISP SD-WAN and site-
to-site, High-availability clustering, ThreatSeeker, Zero-touch deployment, Multi-
Link™ connectivity

Advanced Malware Detection and Protection *
AMDPFWL,

AMDPFWXL, AMDPFWXXL

AMDPFWS, AMDPFWM,

Uroveri Podpora vyrobcu je poZzadovana v ¢asovom pokryti 24x7 online do 31.12.2029
technickej Hardware Warranty Upgrade - NBD
podpory HW zaruka do 31.12.2029 od vyrobcu formou RMA




Priloha ¢. 2 Zmluvy
Specifikacia ceny
Nachddza sa v samostatnom subore v Prilohe ¢. 1a (Vykaz na ocenenie predmetu zakazky) formuldra

Ponuka sutaznych podkladov. Predmetna priloha bude dopinend v sulade s ponukou uspesného
uchadzaca.

Priloha ¢. 3 Zmluvy

Vseobecné obchodné podmienky obchodnej spolocnosti Jadrova a vyrad'ovacia
spolocnost’, a.s.

V samostatnej prilohe.

Priloha ¢. 4 Zmluvy
Zoznam subdodavatel’'ov

Obsah tejto prilohy bude dopineny uspesnym uchadzacom najneskor pred podpisom Zmluvy.



